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MASTER ONLINE
CYBER CRIMINOLOGIA

Docenti Dott.ssa Giulia Perrone e Dott.ssa Roberta Brega

I1 Master offre una formazione completa in merito all’attualissimo tema dei cyber-crime,
attraverso il contributo di due criminologhe specializzate sul tema e autrici della monografia di
recente pubblicazione dal titolo “CYBER-ODIO: normativa, analisi criminologica e rimedi”,
nonché con l'ausilio di altri esperti di comprovata esperienza. L’obiettivo del Master ¢ quello di
fornire una preparazione completa sia sotto 1’aspetto giuridico che criminologico dei nuovi
fenomeni devianti e criminali online, attraverso 1’analisi del cyber-spazio, dei cyber-crime di
maggiore interesse criminologico, dei mutamenti della comunicazione, della digitalizzazione
sul piano emotivo e relazionale e delle strategie di prevenzione. La presente proposta formativa
tratta la Cyber Criminologia come nuova disciplina accademica che si occupa dello studio del
comportamento criminale e della vittimizzazione nello spazio informatico da un punto di vista
criminologico e comportamentale (Jaishankar, 2017), ovvero dell’esplorazione i crimini
informatici dal punto di vista delle scienze sociali: ambito questo, che non deve essere confuso
con le indagini della cyber-forensics/computer forensics.

Video di presentazione del master

I Modulo - Profili di comunicazione nel cyber-spazio

- Definizione di cyber-criminologia - Dott.ssa Brega;

- La comunicazione mediata e le metatecnologie - Dott.ssa Brega;

- Comunicazione e nuovi media: digitalizzazione emotiva e relazionale - Dott.ssa Perrone;
- Consapevolezza degli utenti online e il disimpegno morale - Dott.ssa Perrone;

- Le nuove teorizzazioni del comportamento online - Dott.ssa Perrone;

Con test di verifica a risposta multipla e esercitazione

Il Modulo - Devianze online e cyber-crime: aspetti definitori
- Devianze online - Dott.ssa Brega;

- Il criminale digitale - Dott.ssa Brega;

- Cyber-vittimologia - Dott.ssa Perrone;

- Modelli di prevenzione - Dott.ssa Perrone;

Con test di verifica a risposta multipla e esercitazione
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111 Modulo - Esplorazione dell’identita personale e sessuale nel web: rischi e

conseguenze

- Stereotipi femminili devianti: il fenomeno del Thinspiration - Dott.ssa Perrone;

- La normalizzazione della pornografia: il sexting e le candy girl - Dott.ssa Perrone;

- Il sexting: collegamenti con il reato di grooming - Dott.ssa Perrone;

- Deep-web e pedopornografia online: il cyber-pedofilo - Dott.ssa Perrone;

- La vendetta pornografica: il revenge porn - Dott.ssa Brega;

- Il sex torsion - Dott.ssa Brega;

- Romance scam: un romantico inganno - Dott.ssa Brega;

Lezione di approfondimento della Dott.ssa Sofia Collatina (Psicologa esperta in eta evolutiva)
Con test di verifica a risposta multipla e esercitazione

IV Modulo - Odiare online: cyber-bullismo e atti persecutori

- I linguaggi d’odio online: il fenomeno dell’hate speech - Dott.ssa Brega;

- Baiting e trolling: il cyber-capro espiatorio - Dott.ssa Brega;

- Il cyber-bullismo come reato dalle mille condotte - Dott.ssa Brega;

- Analisi psico-criminologica di vittime e autori di cyber-bullismo e il ruolo degli spettatori -
Dott.ssa Perrone;

- Gli spettatori di cyber-bullismo e il Cyberbashing - Dott.ssa Perrone;

- Cyber-stalking: Harassment e intimidazione - Dott.ssa Brega;

Con test di verifica a risposta multipla e esercitazione

V Modulo - Dipendenze in/da Internet

- Ludopatia online - Dott.ssa Brega;

- Internet Addiction Disorder - Dott.ssa Perrone;

- Il fenomeno dell’hikikomori - Dott.ssa Perrone;

- Dipendenza da cybersex - Dott.ssa Brega;

- Altre New addictions e patologie da iper connessione - Dott.ssa Perrone;

- New addictions sul piano giuridico - Dott.ssa Perrone.

Lezione di approfondimento della Dott.ssa Sofia Collatina (Psicologa esperta in eta evolutiva)
Con test di verifica a risposta multipla e esercitazione

VI Modulo - Viralita delle notizie online: internet come mezzo di diffusione
- Giornalismo e nuovi media: la spettacolarizzazione del crimine - Dott.ssa Brega;

- Fake news e condizionamento degli utenti - Dott.ssa Brega;

- Il processo mediatico - Dott.ssa Brega;

- Terrorismo e propaganda online: internet quale risorsa strategica - Dott.ssa Perrone;

- I social network e il terrorismo digitale - Dott.ssa Perrone;

Con test di verifica a risposta multipla e esercitazione
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VIl Modulo - Criminologia e investigazioni: la profilazione digitale

- Anonimato, fake identity e la frammentazione dell’identita - Dott.ssa Brega;

- Valutazione dell’identita in ambiente digitale: la Digital Identity Assessment — Dott.ssa Brega;
- Cyber Crime Assessment e Digitial Profiling: quando la scena del crimine e virtuale - Dott.ssa
Perrone;

- Cenni di Computer Forensics - Dott.ssa Perrone;

Lezione di approfondimento della Dott. Luca Mercuriali (Perito Informatico Forense)

Con test di verifica a risposta multipla e esercitazione

TEST FINALE

Manuale didattico consigliato:

G. PERRONE, R. BREGA, “CYBER-ODIO: normativa, analisi criminologica e rimedi”, Nuova Editrice
Universitaria (NEU), Roma, 2019.

Materiale didattico fornito: slides e dispense.
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